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Proteja su "hogar cibernético " con una base solida
Pasos simples para proteger sus computadoras y aparatos moviles para servicios bancarios y compras por Internet

Su hogar tiene cerrojos en las puertas y las
ventanas para proteger a su familia y evitar
que los ladrones roben dinero, aparatos
electrénicos, joyas y demds pertenencias
fisicas. Sin embargo, ¢cuenta con medidas de
disuasion para evitar la pérdida o el robo de
activos electrénicos, incluida informacién de
cuentas bancarias y demds informacién que
conste en sus computadoras personales, en
su hogar y al realizar compras y operaciones
bancarias de forma remota por Internet?
"Piense en todos los puntos de acceso hacia
y desde su computadora, por ejemplo,
conexiones de Internet, cuentas de correo
electrénico y redes inalimbricas”, dijo
Michael Bernardo, gerente de la Seccién de
Fraudes Cibernéticos y Delitos Financieros
de la FDIC. "Siempre se deben proteger. De
lo contrario, es similar a dejar la puerta de
entrada abierta de par en par mientras uno
esté fuera para que cualquier persona pueda
entrar y llevarse lo que desee".

Tenga en cuenta las siguientes estrategias.

Para servicios bancarios mediante
computadoras o aparatos maviles

Tome precauciones adicionales al

iniciar sesién en cuentas bancarias y
demds cuentas financieras. Entre estas
medidas se incluyen usar identificaciones y
contrasefias de usuario "complejas” eligiendo
combinaciones de minusculas y maytsculas,
ndimeros y simbolos que sean dificiles de
adivinar por los piratas informdticos. No

use su fecha de nacimiento, direccién ni
otras palabras o nimeros que los estafadores
pudieran descubrir o adivinar con facilidad.
Tampoco use la misma contrasefia para
diferentes cuentas porque si un delincuente
obtiene la contrasefia puede iniciar sesién en
las otras cuentas. Mantenga en secreto sus
identificaciones y contrasefias, y cimbielas
con regularidad. Asegurese de cerrar sesién
de cuentas financieras cuando finalice las
transacciones o se aleje de la computadora.

Considere usar una computadora aparte
exclusivamente para compras y servicios
bancarios en linea. Cada vez mds personas
compran computadoras bdsicas y las usan
unicamente para servicios bancarios en
linea y no para navegar por Internet, enviar
mensajes de correo electrénico, relaciones
sociales electrénicas, jugar juegos ni otras
actividades que resulten mds susceptibles
a software malintencionado (conocido
generalmente como "malware") y que
puedan obtener acceso a computadoras

y robar informacién. Como alternativa,
puede usar una computadoras antigua con
este fin limitado, pero desinstale cualquier

software que ya no necesite y analice toda la
computadora para corroborar la existencia de
software malintencionado antes de proseguir.

Tome precauciones si proporciona
informacién financiera sobre cuentas a
terceros por Internet. Por ejemplo, algunas
personas usan servicios de "agregacion de
cuentas” que, desde un tnico sitio web,
pueden ofrecer una manera conveniente

de pagar facturas, supervisar saldos de
cuentas de depésito e inversion, e incluso
llevar un registro de las millas de viajero
frecuente. Si bien estos sitios web pueden
resultar beneficiosos, también pueden
suponer posibles problemas vinculados

con la seguridad de la informacién de la
cuenta que comparti6 con ellos. Si desea
usar sus servicios, investigue a fondo a la
empresa que se encuentra detrds del sitio
web, lo cual incluye asegurarse de que

esté tratando con una entidad legitima y

no un sitio fraudulento. También consulte
qué protecciones ofrece el sitio web si este
experimenta una filtracién de informacién o
pérdida de datos.

Revise periédicamente sus cuentas
bancarias para detectar signos de fraude.
Si realiza operaciones bancarias en linea,

controle las cuentas de depdsito y las lineas
de crédito en intervalos regulares para
detectar e informar errores o transacciones
fraudulentas, como lo haria al revisar un
resumen impreso. Los servicios bancarios
en linea facilitan y aceleran la supervisiéon
de las cuentas. Esto es importante porque
mientras mds pronto pueda detectar un
problema con una transaccién, més sencillo
resultard resolverlo.

Las leyes federales en general limitan su
responsabilidad del uso no autorizado de
sus tarjetas de débito, crédito y prepagas,
en especial si informa el problema a

la institucién financiera en los plazos
especificados, que varfan segun las
circunstancias (consulte la pagina 8 para
conocer mds detalles). Un buen principio
rector consiste en revisar sus cuentas en
linea una o dos veces por semana. Ademds,
muchos bancos facilitan el seguimiento
de las cuentas por parte de los clientes
mediante la oferta de alertas por correo
electrénico o mensajes de texto cuando
los saldos descienden por debajo de un
determinado nivel o bien cuando se
produce una transacciéon que supere un
monto especifico.

Mensaje para los lectores

La Federal Deposit Insurance Corporation ha publicado FDIC Consumer News trimestral
desde 1993 para ayudar a las personas a proteger su dinero, incluidas sugerencias en
pricticamente todos los temas sobre c6mo evitar el robo y el fraude financiero. Mucho

ha cambiado en el transcurso de los afios, en especial el aumento de la dependencia de los
consumidores en las computadoras e Internet (el mundo "cibernético") en todos los aspectos
desde las compras y las comunicaciones hasta los servicios bancarios y el pago de facturas.

Si bien los beneficios de servicios cibernéticos mds ripidos y convenientes para los clientes
bancarios resultan claros, es posible que los riesgos que suponen estos servicios, asi como las
estrategias para evitar y recuperarse de delitos relacionados con actividades cibernéticas, no
sean tan bien conocidos por el consumidor promedio y el propietario de pequefias empresas.

Es por ello que la FDIC ha producido esta edicién especial de nuestro boletin: una guia
para servicios bancarios en linea seguros, donde constan precauciones que se deben tomar
en el hogar y al realizar actividades bancarias de manera remota (mediante computadoras

portatiles, smartphones y demds aparatos méviles). Incluimos sugerencias e informacién para
padres y custodios legal que desean proteger a sus hijos del robo de identidad y del fraude en
linea, y para las pequefias empresas que necesitan proteger sus sistemas de computacién y sus
datos. También conocerd qué hacen los bancos y los reguladores bancarios para proteger su
dinero.

Importante: Estos y otros temas de FDIC Consumer News se pueden leer o imprimir

en www.fdic.gov/consumernews. Vuelva a consultar el sitio web para obtener versiones

de este nimero para lectores electrénicos y reproductores de audio portitiles (MP3). Se
encuentran disponibles copias individuales de esta edicion especial y los articulos a los que

se hace referencia si se solicitan al Centro de Informacién Publica de la FDIC (a la linea
gratuita 1-877-275-3342 o a publicinfo@fdic.gov). Nuestra publicacién puede imprimirse
nuevamente en su totalidad o en parte sin permiso alguno. ft
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Sugerencias bésicas sobre seguridad

Mantenga actualizado el software. Los
fabricantes de software permanentemente
actualizan sus productos para solucionar
vulnerabilidades o deficiencias de seguridad
cuando las encuentran. "Todo el software

se debe revisar y actualizar segin la
recomendacion general del fabricante

o cuando se encuentran fallas", explic6
Kathryn Weatherby, especialista en exdmenes
de fraudes de la FDIC. "Este consejo se
aplica a todo desde el sistema operativo

hasta el software de procesamiento de

texto, los navegadores de Internet, el
software de hojas de cilculo e incluso las
aplicaciones de fotografia cibernético . Una
vulnerabilidad en un programa de software,
independientemente de qué tan insignificante
pudiera parecer, puede ser aprovechada por
un pirata informidtico y ser empleada como
ruta de ingreso a toda la computadora".

Algunos fabricantes de software pueden
publicar "revisiones" que debe instalar para
actualizar un programa. Otros simplemente
pueden brindarle una version totalmente
nueva del software. "Antes de instalar
cualquier software que reciba, asegtirese de
que sea legitimo, especialmente si se le envia
por correo electrénico”, afirmé Benardo.
"Corrobore el sitio web del fabricante

del software o comuniquese directamente
con la empresa para verificar la validez de

la actualizacién. Cémo es conocido los
delincuentes imitan a los proveedores de
software que proporcionan actualizaciones
de seguridad cuando, en realidad, distribuyen
malware. Una vez que confirme que la
actualizacién es legitima, instdlela tan pronto
le resulte posible para corregir cualquier falla
de seguridad que pudiera existir".

Instale software antivirus que

evite, detecte y elimine programas
malintencionados. Los malhechores y los
piratas informadticos siempre desarrollan
nuevo malware para obtener acceso a las
computadoras y robar informacién, por
ejemplo, contrasefias de cuentas o nimeros
de tarjetas de crédito y débito. Es posible que
estos programas también puedan destruir
datos de unidades de disco duro infectadas
de la computadora.

El malware puede introducirse en la
computadora de muchas formas, tal

vez como archivo adjunto de un correo
electrénico, un archivo descargado de

un sitio web infectado o bien de un disco
o0 un aparato de memoria contaminado.
Defiéndase instalando software antivirus
que periédicamente se ejecute en segundo
plano en la computadora para buscar y
eliminar malware. También asegurese de
configurar el software para que se actualice
automaticamente de modo que pueda
protegerlo del malware mds reciente. Para
obtener m4s informacién sobre malware,
consulte la pdgina 5.
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Use un programa cortafuegos para

evitar el acceso no autorizado a su
computadoras. Un cortafuegos es una
combinacion de hardware y software que
establece una barrera entre la computadora
personal y una red externa, por ejemplo,
Internet, y luego, supervisa y controla

el trifico de red entrante y saliente. En
términos simples, un cortafuegos actia como
un guardiin que ayuda a repeler a los piratas
informdticos, el malware y demds intrusos
que intenten acceder a su computadora
desde el Internet.

Emplee inicamente productos de
seguridad procedentes de empresas
reconocidas. Algunos cortafuegos y

software antivirus se pueden comprar,
mientras que otros son gratuitos. De
cualquier modo, resulta una buena

idea analizar estos productos leyendo
resumenes en publicaciones informdticas
y de consumidores. Busque productos
que tengan clasificaciones elevadas
respecto a la deteccion de problemas

y la oferta de asistencia técnica si se
infecta la computadora. Otras maneras de
seleccionar los productos de proteccién
adecuados para la computadora

consisten en consultar al fabricante de la
computadora o del sistema operativo, o
bien preguntele a una persona reconocida
como experta en informdtica.

Aproveche las funciones de seguridad
de Internet. Cuando realice operaciones
bancarias en linea, compre por Internet o
complete una solicitud por la cual se pida
informacién personal confidencial, por
ejemplo, nimeros de cuentas bancarias,
de tarjeta de crédito y de tarjeta de débito,
asegurese de estar operando con empresas
reconocidas. También puede confiar en
mayor grado en un sitio web que cifre
(codifique) la informacién cuando sale de
su computadora o ingresa en ella. Busque

un simbolo de candado en la pigina

y la direccién web que comienza con
"https://." La"s" significa "seguro".
Ademis, las versiones actuales de los
navegadores de Internet y los motores

de busqueda mds populares a menudo
indicardn si visita un sitio web sospechoso
o una pdgina que no se pueda verificar
que es de confianza. Resulta mds adecuado
no permanecer en piginas con estos tipos
de advertencias. Revise las instrucciones
para el usuario del navegador de Internet
y explore las pestafias "herramientas” y
"ayuda" para obtener mds informacion
sobre la configuracién de seguridad y las
alertas que se ofrecen.

Tenga cuidado d6nde y cémo se conecta
a Internet. Una computadora publica,
como la de un cibercafé o del salén de
negocios de un hotel, pueden no tener un
software de seguridad actualizado y podria
estar infectada con malware. De manera
similar, si usa una computadora portatil
(por ejemplo, una laptop o un aparato
movil) para sus servicios bancarios en linea
o para realizar compras, evite conectarla a
una red inalimbrica (Wi-Fi) en un "punto
de acceso” puiblico como una cafeteria,

un hotel o un aeropuerto. La red Wi-Fi

de dreas publicas puede ser usada por
delincuentes para interceptar las sefiales de
su aparato y como punto de obtencién de
informacién personal.

En definitiva, especialmente en lo relativo
a cuestiones confidenciales tales como
servicios bancarios en linea y actividades

en las que interviene informacién personal,
tenga en cuenta Gnicamente obtener acceso
a Internet mediante su propia computadora
a través de una conexi6n segura y de
confianza, y conectar las computadoras
portitiles y los aparatos méviles solamente
a redes confiables.

Para obtener mds sugerencias sobre la
seguridad de computadoras e Internet

para clientes de bancos, mire la
presentacién multimedia de la FDIC

"No sea victima en Internet: como
protegerse contra ladrones de Internet

y estafas electrénicas” en www.fdic.gov/
consumers/ consumer/guard. También
visite https://www.alertaenlinea.gov/ para
obtener informacién del gobierno federal
sobre como permanecer protegido en
Internet. Este sitio incluye videos de la
Comisién Federal de Comercio (FTC, por
sus siglas en inglés) sobre qué se debe hacer
si piratean su cuenta de correo electrénico
o un malware ataca su computadora. fl




Adopcion de servicios mdviles: como estar mas seguro al usar un smartphone o una tableta

No importa hacia dénde mire, las personas
usan smartphones y tabletas como
computadoras manuales y portitiles.
"Lamentablemente, los ciberdelincuentes
también estdn interesados en utilizar u
obtener acceso a estos aparatos para robar
informacién o cometer otros delitos”, afirmé
Michael Benardo, gerente de la Seccién de
Fraudes Cibernéticos y Delitos Financieros
de la FDIC. "Eso hace que resulte esencial
para los usuarios de aparatos méviles tomar
medidas para protegerlos, al igual que lo
harfan con una computadora de escritorio".
Estos son algunos de los pasos bisicos

que puede implementar para proteger sus
aparatos moviles.

Evite aplicaciones que puedan contener
malware. Compre o descargue en tiendas de
aplicaciones conocidas, tales como aquellas
establecidas por el fabricante de su teléfono o
el proveedor de servicios celulares. Consulte
el sitio web de su institucion financiera para
confirmar dénde descargar la aplicacién
oficial para servicios bancarios en linea.
Mantenga actualizadas las aplicaciones

y el sistema operativo de su aparato.
Considere optar por actualizaciones
automdticas porque hacerlo garantizard

que tenga las revisiones mds recientes de
toda falta de seguridad que descubra el

fabricante. "Los ciberdelincuentes intentan
aprovecharse de las fallas conocidas, por

lo que mantener actualizado el software
ayudard a reducir su vulnerabilidad en caso
de actividades ilegales", afirmé6 Robert
Brown, especialista sénior en Defensoria del
Pueblo de la FDIC.

Considere usar un software de seguridad
mo6vil y aplicaciones que protejan

su aparato. Por ejemplo, el software
antimalware para smartphones y tabletas
puede adquirirse a través de un proveedor
reconocido.

Utilice una contrasefia u otra medida de
seguridad para restringir el acceso en

caso de que pierda o roben su aparato.
Active la funcién de "tiempo fuera" o
"bloqueo automdtico" que protege su
aparato movil cuando no se lo utilice
durante una cierta cantidad de minutos.
Configure esa funcién de seguridad

para que se inicie después de un periodo
relativamente breve de inactividad. Hacerlo
reduce la probabilidad de que un ladrén
pueda usar su teléfono o su tableta.
Realice copias de seguridad de los datos
de su smartphone o tableta. Esto resulta
adecuado en caso de que su aparato se
extravie, sea robado o simplemente un dia
deje de funcionar. De forma sencilla, se
pueden realizar copias de seguridad de los
datos en una computadora o un servicio

de respaldo, que puede ofrecer el operador
movil.

Debe contar con la posibilidad de
eliminar datos de forma remota desde su
aparato si este se extravia o es robado.
La "eliminacién remota" protege los datos
de las miradas curiosas. Si se ha realizado
una copia de seguridad del aparato, la
informaci6n puede restaurarse en un
aparato de reemplazo

continiia en la pdgina 9

Qué estan haciendo los bancos y los reguladores bancarios para
proteger a los clientes de las amenazas cibernéticas

En el mundo en que vivimos actualmente,
las instituciones financieras deben tener
conocimiento de las amenazas ciberneticas
actuales y tomar las precauciones que
correspondan para proteger el dinero y la
informaci6n personal de sus clientes. "Los
bancos son objetivos tentadores para los
ladrones cibernéticos que desean cometer
fraude financiero", dijo Jeff Kopchik, analista
sénior de politicas de la FDIC. "Pero lo que
los clientes deben recordar es que los bancos
y los reguladores trabajan en conjunto para
evitar estos delitos".

Los bancos cuentan con empleados o
utilizan empresas externas que trabajan

para prevenir los fraudes cibernéticos.
Ademais, las instituciones financieras deben
mejorar permanentemente sus programas

de seguridad de la informacién para que
puedan responder con eficacia a las amenazas
cibernéticas mds recientes.

La FDIC y demis reguladores también
trabajan con instituciones financieras para
ayudar a proteger el dinero y la informacién

de los clientes. Desde 2001, las regulaciones y

la ley federal han exigido que las instituciones
financieras cuenten con programas para
garantizar la seguridad y la confidencialidad

de la informacién de los clientes. Los
examinadores bancarios federales y estatales
también realizan con regularidad eximenes
in situ de instituciones aseguradas por

la FDIC y sus empresas externas con la
finalidad de corroborar que cumplan con
estas y otras regulaciones.

Los reguladores bancarios trabajan con
instituciones para compartir perspectivas
generales del panorama de las amenazas
cibernéticas y analizar pasos que pueden
tomar para estar preparados. Por ejemplo,
en 2015 la FDIC produjo un video
educativo sobre ciberseguridad para ayudar
a la junta directiva y oficiales de los bancos
a protegerse de las posibles amenazas. Ese
mismo afio, los reguladores presentaron
una "herramienta de evaluacion de
ciberseguridad" voluntaria para ayudar a
las instituciones a identificar los riesgos y
evaluar su preparacion.

"Los bancos pueden emplear cualquier
herramienta de evaluacién de riesgos que
elijan. Examinadores de la FDIC estin
disponibles para analizar los resultados
con la gerencia de los bancos y ayudarles

a enfocarse dreas que necesiten mejorar”,
afirmé Mark Moylan, subdirector de riesgos

4

operativos de la FDIC. "Consideramos que
esta comunicacion es una parte importante
de nuestra estrategia para ayudar a
garantizar la seguridad de la informacién
financiera de los clientes".

La FDIC también recomienda que las
instituciones se sumen a organizaciones
de la industria que brinden informacién
oportuna y confiable disefiadas para
ayudarlas a proteger sistemas esenciales de
las amenazas cibernéticas.

"Los ciberdelincuentes buscan
constantemente formas novedosas de
cometer fraude financiero contra un banco
y sus clientes", manifesté Kopchik. "Es
por eso que la FDIC dedica una cantidad
considerable de recursos al cumplimiento
por parte de las instituciones financieras
de las leyes federales de seguridad de la
informacién y alerta a las gerencias de los
bancos respecto a las amenazas cibernéticas
mds recientes, asi como también de las
contramedidas mds eficaces. Constituye
parte de la misi6n de la FDIC mantener

la estabilidad y la confianza publica en el
sistema financiero del pais". @i
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Protéjase del malware: jPiense antes de hacer clic!

El software malintencionado (o "malware",
como es su forma abreviada) constituye una
clase amplia de software desarrollado con
una intencién maliciosa. "Es posible que
haya escuchado que se hace referencia al
malware como 'error informdtico' o 'virus"
porque la mayoria de este estd disefiada para
propagarse como una enfermedad contagiosa
e infectar a otras computadoras con los

que entre en contacto", afirmé Michael
Benardo, gerente de la Seccion de Fraudes
Cibernéticos y Delitos Financieros de la
FDIC. "Y si no protege su computadora,
puede infectarse con malware que robe su
informacién financiera personal, lo espie
capturando las pulsaciones del teclado o
incluso destruya datos".

Los organismos de aplicacién de la ley y

los expertos en seguridad han observado un
aumento de un determinado tipo de malware
conocido como "ransomware", que restringe
el acceso de una persona a una computadora
o un smartphone (literalmente secuestra

el aparato) hasta que se pague un rescate.

Si bien hasta la fecha las victimas han sido
mds empresas que consumidores, muchos
usuarios de computadoras domésticas han
sido objeto de ransomware. Para obtener
mids informacién, consulte una alerta
emitida por el Departamento de Seguridad
Nacional de los Estados Unidos en
www.us-cert.gov/ncas/ alerts/TA13-309A.

La forma mds comin en que se propaga

el malware es cuando una persona hace

clic en un archivo adjunto a un mensaje

de correo electrénico, que puede ser

desde un documento hasta un archivo de
fotografia, video o audio. Es posible que los
delincuentes también intenten hacer que
descargue malware incluyendo un enlace en
el texto de un correo electrénico o en una
publicacién en una red social que lo dirija

a otro lugar, a menudo a un archivo o una
pagina web infectada en Internet. El enlace
podria ser parte de una historia que suene
muy provocativa, por ejemplo, que tenga un
titular que rece: ";Cémo hacerse rico!" o
"Tiene que ver esto".

El malware también puede propagarse

por una red de computadoras enlazadas,
descargarse de un sitio web infectado

o transmitirse en un aparato de
almacenamiento portitil contaminado,

por ejemplo, un aparato de memoria o una
unidad flash.

A continuacién se incluyen recordatorios,
ademds de sugerencias adicionales, sobre
cémo mantener el malware alejado de su
computadora en general.

No abra de inmediato archivos adjuntos
de correos electrénicos ni haga clic

en los enlaces de mensajes de correo
electrénico no solicitados o con aspecto
sospechoso. ;Piense antes de hacer clic! Los
ciberdelincuentes son buenos para elaborar
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mensajes de correo electrénico falsos que
parezcan legitimos pero puedan instalar
malware. Puede ignorar las solicitudes

no deseadas de abrir archivos adjuntos o
archivos individuales, o bien verificar de
manera independiente que la supuesta fuente
efectivamente le envié el mensaje de correo
electrénico (haciendo uso de una direccién
de correo electrénico o un nimero de
teléfono publicado). "Incluso si el archivo
adjunto procede de una persona que usted
conozca, analice si verdaderamente necesita
abrirlo, en especial si el mensaje de correo
electrénico tiene un aspecto sospechoso”,
agregd Benardo.

Instale un buen software antivirus

que se ejecute periédicamente para
buscar y eliminar malware. Asegtrese de
configurar el software para que se actualice
automdticamente y realice andlisis en busca
del malware mds reciente.

Sea diligente en cuanto al uso de filtros
de spam (correo no deseado) que
proporcione su proveedor de correo
electrénico. Estos servicios ayudan a
bloquear los correos electrénicos masivos
que podrian contener malware y evitar que
lleguen a su bandeja de entrada.

No visite sitios web poco confiables y no
crea en todo lo que lee. Los delincuentes
pueden crear sitios web falsos y ventanas
emergentes con mensajes atractivos que

tienen como fin captar su atencién

y hacer que descargue malware. "Cualquier
persona puede publicar informacién en
linea, por lo que antes de aceptar una
declaracién como un hecho o tomar

una medida, verifique que la fuente sea
confiable", advierte Amber Holmes,
especialista en informacién de delitos
financieros de la FDIC. "Y por favor, no
haga clic en un enlace para obtener mds
informacién. Si algo parece muy bueno
para ser verdad muy probablemente sea
fraudulento o dafiino".

Tenga cuidado si alguien (incluso si

se trata de un amigo o un familiar con
buenas intenciones) le entrega un disco
o un aparato de memoria para que

lo inserte en su computadora. Puede
contener malware oculto. "No acceda a

un disco ni a un aparato de memoria sin
primero analizarlo con su software de
seguridad"”, afirmé Holmes. "Si todavia no
estd seguro, no se arriesgue".

Para obtener mds informacién sobre coémo
protegerse contra el malware, visite
https://www.alertaenlinea.gov/articulos/
s0011-software-malicioso

Tenga cuidado de las estafas de phishing:

no muerda el anzuelo

A los ladrones de identidad les gusta el
"phishing" (palabra que se pronuncia
"fishing") por Internet y apropiarse de

la informacién financiera personal de los
consumidores mediante correos electrénicos
y sitios web falsos para engafiar a las
personas de modo que brinden sus nimeros
de Seguro Social, cuentas bancarias y demds
detalles valiosos.

Habitualmente, los mensajes de correo
electrénico mds comunes de phishing
simulan proceder de un banco, una tienda
minorista o un organismo gubernamental
para atraerlo y hacer que divulgue su
informacién financiera personal, y con
frecuencia, emplean una variedad de
engafios para que el mensaje de correo
electrénico tenga un aspecto legitimo. Cabe
la posibilidad de que incluyan un grifico
copiado del sitio web de un banco o un
enlace que parezcan dirigirse al sitio web de
un banco, pero que en realidad conduce a un
sitio falso.

También tenga cuidado del "pharming". En
esta version del robo de identidad en linea,
un pirata informadtico secuestra el trifico

de Internet de modo que cuando usted
escribe la direccién de un sitio web legitimo,
es conducido a un sitio falso. Si introduce

informacion personal en el sitio ficticio,
esta es recolectada y usada para cometer
fraude o se la vende a otros ladrones de
identidad. A continuacién se incluyen
algunas sugerencias para evitar ser victima
de una estafa por phishing o pharming.
Sospeche si alguien se comunica con
usted de manera imprevista por Internet
y le solicita informacién personal. No
importa qué tan legitimo pueda parecer

el mensaje de correo electrénico o el sitio
web. Abra nicamente correos electrénicos
que parezcan proceder de personas u
organizaciones que usted conozca e incluso
en ese caso, tenga cuidado si tienen un
aspecto cuestionable.

Por ejemplo, los estafadores pueden acceder
a la cuenta de correo electrénico de una
persona y enviar mensajes falsos a amigos

y parientes, tal vez manifestando que el
verdadero titular de la cuenta estd varado en
el exterior y podria necesitar la informacién
de su tarjeta de crédito para regresar a casa.
Desconfie especialmente de los mensajes

de correo electrénico o los sitios web que
tengan errores de ortografia y otros errores
obvios. "Debido a que algunas solicitudes
provienen de personas que principalmente
hablan otro idioma,

contintia en la pdgina siguiente
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Uso de sitios de relaciones sociales:
tenga cuidado con lo que comparte

Muchas personas usan sitios de redes sociales
(por ejemplo, Facebook, LinkedIn, Twitter,
Google+ e Instagram) para permanecer en
contacto con familiares y amigos, conocer
nuevas personas e interactuar con empresas,
como su banco. No obstante, los ladrones
de identidad pueden usar los sitios de

redes sociales con la esperanza de obtener
suficiente informacion sobre las personas a
fin de poder descubrir contrasefias, acceder
a cuentas financieras o cometer robo de
identidad.

Los ladrones de identidad crean perfiles
falsos en redes sociales fingiendo ser
instituciones financieras y demds empresas

Estafas de phishing

continuacion de la pagina anterior

a menudo contienen una gramdtica o una
ortografia precarias”, afirmé Amber Holmes,

especialista en informacién de delitos
financieros de la FDIC.

Recuerde que ninguna institucién
financiera le enviard un mensaje de
correo electrénico y le pedira que incluya
informacién confidencial como nimeros
de cuenta y PIN en su respuesta. De
hecho, la mayoria de las instituciones
publicita que nunca pedirdn informacién
personal del cliente por teléfono ni en un
correo electrénico porque ya cuentan con
ella.

Debe suponer que una solicitud de
informaci6n procedente de un banco

en el cual usted nunca abrié una cuenta
probablemente sea una estafa. No siga el

enlace ni introduzca su informacién personal.

Verifique la validez de un correo
electrénico o un cuadro emergente de
aspecto sospechoso antes de brindar
informacién personal. Los delincuentes
pueden crear correos electrénicos que
indiquen que "usted es victima de fraude" o
un cuadro emergente con otro mensaje de
cardcter urgente para engafiar a las personas
para que proporcionen informacién o

instalen malware (software malintencionado).

Si desea corroborar algo, comuniquese de
forma independiente con la supuesta fuente
(tal vez un banco o una organizacién) usando
la direccién de correo electrénico o el

nimero de teléfono que sepa que son viélidos.

Para obtener mds sugerencias, consulte la
pagina de OnGuardOnline del gobierno
federal en https://www.alertaenlinea.gov/

articulos/s0003-phishing.

y luego, atraen a los visitantes incautos para
que proporcionen sus nimeros de Seguro
Social, nimeros de cuentas bancarias y
demids informacién personal valiosa. Los
ladrones de identidad también han creado
perfiles fraudulentos y luego, enviado
comunicaciones elaboradas para persuadir
a "amigos" a que envien dinero o divulguen
informaci6n personal. "Pueden manifestar
que trabajan en la misma organizacién,

que han asistido a la misma escuela o

que comparten intereses y pasatiempos
similares", afirmé Susan Boenau, gerente
de la Seccion de Asuntos de Consumidores
de la FDIC. "Saben que comunicar una
sensacion falsa de confianza puede ser
sencillo en una red social".

"Entre los datos que son valiosos para
alguien que busca robar su identidad se
incluyen, por ejemplo, el nombre de soltera
de la madre, la fecha o lugar de nacimiento,
la mascota de la escuela secundaria o el
nombre de la propia mascota", explicé
Amber Holmes, especialista en informacién
de delitos financieros de la FDIC. "Los
artistas del fraude usan los sitios de
relaciones sociales para recopilar este tipo
de informacién porque pueden ayudarlos a
descubrir las contrasefias de cuentas en linea
o las respuestas de 'preguntas de seguridad’
que los bancos y demds empresas usan con
frecuencia para realizar un segundo nivel
de autenticacion ademds de una contrasefia.
Alguien que tenga su contrasefia y pueda
responder satisfactoriamente a las preguntas
de seguridad puede ser capaz de acceder

a sus cuentas, transferir dinero o incluso
reestablecer contrasefias y usar una opcién
que ellos conozcan y usted no".

¢Qué medidas de seguridad puede tomar
con su cuenta de red social?

Compruebe la configuracién de
seguridad de los sitios de redes sociales.
Asegurese de que bloqueen a las personas
que usted no desea que vean su pagina.

Si tiene dudas sobre la configuracion de
seguridad, evite incluir informacién como
su cumpleafios o el afio en que se gradué de
la universidad. Sin embargo, los expertos
dicen que estd bien proporcionar ese tipo de
informacién en las paginas de redes sociales.

Tome precauciones al comunicarse
con el banco. Si quiere comunicarse
con su banco por una red social, tenga
en cuenta que sus publicaciones podrian
volverse publicas, aunque puede protegerlas
hasta cierto punto con la configuraciéon
de la cuenta. No debe incluir ninguna
informaci6n personal, confidencial ni de
la cuenta en sus publicaciones. "Ademas,
las redes sociales de buena reputacién no
le pedirdn sus nimeros de seguro social,

tarjeta de crédito o tarjeta de débito o sus
contrasefias de la cuenta bancaria", dijo el
abogado de la FDIC, Richard Schwartz.

Antes de publicar informacién como
fotografias y comentarios, debe buscar un
enlace que rece "privacidad” o "politicas"
para enterarse sobre qué puede ser
compartido por el banco o la red social de
este con otras partes, incluidas empresas
que quieran enviarle mensajes de correo
electrénico de marketing. Lea lo que dicen
las politicas sobre si el banco mantendr3
segura la informacién personal, y c6mo

lo hari. Descubra qué opciones puede
tener para limitar la divulgacién de su
informacién.

Resulta un buen principio rector evitar
publicar informacién personal en cualquier
parte del sitio de red social de un banco.
"Los bancos solicitan a menudo esa clase
de informaci6n para las preguntas de
seguridad que se utilizan para controlar

el acceso a las cuentas”, comentd

Schwartz. "Un delincuente puede usar esa
informacién para iniciar una sesién en su
cuenta”.

Tenga cuidado al otorgar a programas
o aplicaciones de terceros, por ejemplo,
sitios de juegos o cuestionarios, la
posibilidad de usar informacién de

las paginas de sus relaciones sociales.
"Algunos de estos terceros pueden emplear
la informacién de la pagina para ayudarlo
a conectarse Con Otras personas o crear su
red, por ejemplo, emparejarlo con extrafios
que desean jugar el mismo juego”, afirmé
Boenau. "Pero también podrian vender su
informacion a sitios de marketing y demads
sitios, y posiblemente incluso a personas
que podrian usarla para cometer fraude".
Realice bisquedas periédicas para
corroborar si alguien ha creado

una cuenta falsa con su nombre o
informacion personal en un sitio de
relaciones sociales. Corroborar en los
motores de bisquedas mds habituales si
figura su nombre y palabras clave o frases
(por ejemplo, su direccién y cargo) puede
mostrar evidencia de que una persona usa
su informaci6n de una manera deshonesta.

Para obtener mis sugerencias para
evitar fraudes en las redes sociales,
visite el Centro de Denuncias de
Delitos en el Internet en www.ic3.gov/

media/2009/091001.aspx. f




Para padres y cuidadores: sugerencias para proteger
la informacion personal de su hijo

Parte de la construccién de una base sélida
del futuro financiero de un nifio es tomar
medidas para minimizar el riesgo de robo
de su nimero de Seguro Social, los detalles
de su cuenta bancaria u otra informacién
personal valiosa. A continuacién se incluyen
sugerencias para ayudar a los padres y los
cuidadores a proteger a los jévenes del
fraude financiero y del robo de identidad
relacionado con actividades cibernéticas.

Hable con su hijo acerca de pricticas
seguras en el Internet. Considere analizar
los riesgos de compartir informacién
personal en linea, lo cual incluye la
posibilidad de que alguien pueda recoger
pequeiias cantidades de informacién personal
para adivinar las respuestas correctas

de preguntas de seguridad, reestablecer
contrasefias y tomar el control de cuentas
financieras.

"Recomiende al joven que sea selectivo

con sus 'amistades’ en linea, tanto como

lo seria en la vida real", afirmé Bobbie

Gray, especialista supervisor en asuntos
comunitarios de la FDIC. "Analice de qué
forma no todo lo que ven en el Internet es
verdadero y que algunos delincuentes pueden
fingir ser amigos o parientes a fin de obtener
informaci6n personal o algo peor".
Considere acordar una lista corta de lo

que su hijo puede y no puede hacer en el
Internet. Para obtener mds informacion, lea
nuestros consejos para jovenes adultos en las
FDIC Consumer News de otofio de 2012
(www.fdic.gov/consumers/consumer/news/
cnfall12/avoidfraud.html).

Ayude a su hijo a que aprenda a analizar
las publicidades, algunas de las cuales
pueden ser fraudulentas. "Explique que
las publicidades, incluso en un videoclip en
linea, tienen como fin lograr que las personas
compren o hagan cosas que habitualmente
no harfan", manifest6 Luke W. Reynolds, jefe
de la Secci6n de Desarrollo de Programas

y Extensién de la FDIC. La Comisién
Federal de Comercio (FT'C, por sus siglas
en inglés) cuenta con un juego en linea
llamado "Admongo" (www.admongo.gov)
para ayudar a los jovenes de entre 8 y 12
afios de edad a pensar criticamente acerca
de las publicidades y tomar decisiones mas
inteligentes como consumidores.

Explique por qué tener dinero en una
institucién financiera es seguro. Las
cuentas corrientes, de ahorro u otras
cuentas de depésito que se encuentren en
instituciones financieras aseguradas por

el gobierno federal ofrecen protecciones
vinculadas con el robo y el fraude (consulte
la pdgina 8), lo cual las hace un lugar seguro
para su dinero. Si su hijo atn no tiene una
cuenta de depdsito, considere abrirle una.
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Obtenga informacion sobre el seguro
federal de depésitos si quiebra un banco, lo
que incluye cémo verificar que un banco

estd asegurado por la FDIC, visitando www.
fdic.gov/deposit. Y para buscar informacién
adecuada segin la edad y actividades para
los nifios mds las gufas "Money Smart”

de la FDIC que ayuden a los padres y los
cuidadores a hablar con sus hijos sobre
temas financieros clave, visite un sitio

web desarrollado en inglés por la FDIC

y la Oficina de Proteccién Financiera de
Consumidores que se encuentra en www.
consumerfinance.gov/parents.

Proteja los equipos electrénicos.
Asegirese de que los aparatos de su hijo
estén configurados para descargar las
actualizaciones mas recientes del fabricante,
ya que habitualmente incluyen mejoras
relacionadas con la seguridad. Casi todos
los equipos de videojuegos se conectan

con el Internet y pueden vincularse con
informaci6n tales como niimeros de tarjetas
de crédito o débito.

Si una empresa desea recopilar datos
sobre su hijo, averigiie por qué.
Controlar el acceso a la informacion de

un nifio es una de las mejores formas para
protegerlo contra el robo de identidad.

De conformidad con una ley Federal
denominada Ley de Proteccién de la
Privacidad en Linea de los Nifios (COPPA,
por sus siglas en inglés), los sitios web y los
servicios en linea (incluidas las aplicaciones)
que estdn dirigidos a nifios menores de 13
afios de edad deben notificar directamente
a los padres y obtener su aprobacién antes
de recopilar, usar o divulgar la informacién
personal de un nifio. Al notificarle, la
empresa debe divulgar de qué forma

planea usar la informacién de su hijo. Es
posible que la empresa también pida su
aprobacién de diferentes opciones para
usar la informacién que desea recabar, por
ejemplo, si la puede compartir con otras
personas o usarla con fines de marketing.
Para obtener mds informacién, comience
por la pagina web de la FT'C, denominada
"Coémo proteger la privacidad en linea de su
hijo" (www.consumer.ftc.gov/ articles/0031-
protecting-your-childs-privacy-online).
Esté atento ante posibles signos de que
un nifio sea victima de robo de identidad.
Los delincuentes pueden robar la identidad
de nifios para presentar reclamos para
recibir beneficios del gobierno o postularse
para un préstamo en linea. "Si bien no
necesariamente constituye un signo de robo
de identidad, el hecho de que su hijo reciba
correos o llamadas telef6nicas no solicitadas
de vendedores puede indicar que de alguna
manera se comparti6 su informacién

personal. Resulta mis adecuado tomarse
el tiempo para comprender por qué",
puntualizé Reynolds.

Considere consultar a las tres agencias
nacionales de informes de crédito

mads importantes: Equifax, Experian y
TransUnion, para corroborar si su hijo
menor de edad cuenta con un informe
crediticio. Si la respuesta es "si", revise el
informe para determinar si un ladrén ha
usado ilegalmente el nombre del nifio. Para
obtener pautas adicionales, visite la pigina
"Robo de identidad de menores" de la
FTC (www.consumer.ftc.gov/articles/0040-
child-identity-theft#credit), donde figura
informaci6n de contacto de las agencias de
informes de crédito y sugerencias en caso
de que la identidad de un nifio haya sido
robada, lo cual incluye c6mo generar una
alerta de fraude en un informe crediticio
que pueda minimizar dafios en el futuro.

La FTC agrega que en general es una
buena idea que los padres realicen esta
revision de los informes crediticios antes
de que el nifio cumpla los 16 afios. Hacerlo
permite contar con tiempo para resolver
errores u otros problemas antes de que este
solicite un préstamo o un empleo.

Para obtener mis informacién y
sugerencias sobre como proteger a los
nifios en Internet, visite el sitio web

del gobierno federal OnGuardOnline

en https://www.alertaenlinea.gov/
temas/proteja-a-los-ni% C3 % Blos-en-
internet. La FDIC también tiene en
inglés guias Money Smart que ofrecen
ejercicios, actividades e introducciones de
conversaciones para padres y cuidadores,
con el fin de ayudar a los jévenes de todas

las edades a aprender acerca del dinero
-~

(https://catalog.fdic.gov/store/youth). M




De qué forma las leyes federales y las practicas de la industria limitan las pérdidas
producto de los ataques cibernéticos

Cuando los delincuentes realizan compras
no autorizadas haciendo uso de nimeros de
tarjetas de pago robadas u otra informacidn,
las leyes federales para consumidores y las
précticas financieras de la industria protegen
a las victimas de pérdidas en determinadas
circunstancias. A continuacion se incluyen los
detalles clave que se deben recordar.

Si ladrones cibernéticos obtienen acceso
al nimero de su tarjeta de crédito:

"De conformidad con la ley federal,

la responsabilidad de un consumidor
normalmente llega un médximo de $50

en el caso de todas las transacciones no
autorizadas de cada tarjeta. No obstante, si
su numero de tarjeta de crédito es robado,
pero no la tarjeta, usted no es responsable
de ningin uso no autorizado", afirmé
Richard Schwartz, abogado en la Seccién
de Cumplimiento al Consumidor de la
FDIC. "Ademis, normalmente el emisor de
la tarjeta de crédito absorbe las pérdidas de
las tarjetas de crédito a raiz de las politicas
de cero responsabilidad, las cuales impiden
que los consumidores tengan que pagar
algtin monto por un cargo no autorizado.
Estas politicas son fijadas por la industria de
tarjetas’.

Si se usa su tarjeta de débito o el nimero
de la tarjeta para retirar dinero de una
cuenta corriente o de ahorro: Para
minimizar sus pérdidas, debe comunicarse
con su banco tan pronto resulte posible

si descubre que su tarjeta de débito

se ha extraviado o ha sido robada. Su
responsabilidad mdxima de conformidad con
la ley federal es de $50 si notifica al banco en
el plazo de dos dfas hibiles luego de tomar
conocimiento de la pérdida o el robo de la
tarjeta. Pero si informa al banco luego de
transcurridos esos dos primeros dias, segin la
ley podria perder mds dinero.

¢Qué sucede si le roban el nimero de su
tarjeta de débito (no la tarjeta en si) en un
incidente de piraterfa en linea? Recuerde
verificar la actividad de su cuenta de
manera regular. El tiempo resulta esencial
porque segun la ley federal usted no serd
responsable de la transaccion si la informa
en el plazo de 60 dias posteriores a que se le
envie el resumen de cuenta donde conste la
transaccion. Pero si no se informa el cargo
durante mis de 60 dias, podria perderse todo
el dinero de la cuenta. Sin embargo, recuerde
consultar a su banco acerca de la politica de
cero responsabilidad de las redes de tarjetas
de pago, las cuales pueden protegerlo.

Si posee una tarjeta de débito para

una cuenta de negocios que se usa de
manera fraudulenta: Las tarjetas de débito
emitidas para usos de negocios cuentan con
protecciones ante pérdidas diferentes de

las tarjetas de débito para consumidores. El

Cédigo de Comercio Unificado (UCC, por

sus siglas en inglés), que establece muchas
normas para los negocios, exige un estindar
de "atenci6n ordinaria” por parte del titular
de la tarjeta a fin de evitar responsabilidades
en caso de pérdidas producto de fraudes en
linea. "Esto puede ser un drea técnica, por
lo que debe consultar a un abogado para
asegurarse de que gestiona su cuenta de
negocios de conformidad con las normas del
UCC", sugirié Schwartz.

Si la cuenta de tarjeta prepaga se usa de
forma fraudulenta: En las tarjetas prepagas,
hay dinero depositado y estas habitualmente
no estin relacionadas con una cuenta
corriente ni de ahorro. En términos de
protecciones legales contra pérdidas como
resultado del fraude, las normas varian de
acuerdo con el tipo de tarjeta prepaga:

e Las tarjetas prepagas usadas por
empleadores para pagar a sus empleados
estdn cubiertas por las mismas leyes que se
describen anteriormente para las tarjetas de
débito de consumidores.

e Las tarjetas prepagas "recargables”

para fines generales, que muestran una
marca de red como American Express,
Discover, MasterCard o Visa, actualmente
no cuentan con protecciones que limiten
la responsabilidad de conformidad con la
ley federal pero, en la mayoria de los casos,
incluyen en sus contratos con los clientes
las mismas protecciones que aquellas
correspondientes a las tarjetas de débito de
consumidores. Sin embargo, en cuanto a la
responsabilidad de pérdidas, la Oficina para

la Proteccion Financiera del Consumidor
(CFPB, por sus siglas en inglés) en
noviembre de 2014 propuso una norma que
incluyera a las tarjetas prepagas recargables
bajo el amparo de la ley federal para tarjetas
de débito de consumidores. Visite el sitio
web de la CFPB en www. consumerfinance.
gov para obtener actualizaciones.

* Las tarjetas prepagas de regalo para
compras en tiendas normalmente no estin
registradas y, por ende, no estn sujetas

a derechos y protecciones federales de
responsabilidad para los consumidores.
Ademis, los emisores de tarjetas prepagas
de obsequio generalmente no brindan a los
titulares de tarjetas su propia cobertura de
responsabilidad ante fraudes. "Si pierde su
tarjeta de regalo, probablemente perdera el
valor completo de ella", afirmé Schwartz.
Para obtener mis informacién sobre las
limitaciones de pérdidas segun la ley, realice
una bisqueda por temas en los sitios web de
la CFPB y la Comision Federal de Comercio
(FTC, por sus siglas en inglés) (https://www.
ftc.gov/es). También debe tener en cuenta
que el seguro de depésitos de la FDIC
unicamente cubre los depésitos si un banco
entra en quiebra y no en el caso de robos de
cuentas bancarias (consulte a continuacién).
Para obtener informacién sobre cémo
protegerse de la filtracién de datos, que
puede incluir el robo de la informacién de
una tarjeta de crédito o de débito, consulte
edicién nimero de primavera de 2014 en
inglés (www.fdic.gov/consumers/consumer/
news/cnsprl4/databreach.html). ft

Estimada FDIC: Preguntas sobre el seguro de depositos y los

servicios bancarios en linea

Aparentemente algunas instituciones
financieras aseguradas por la FDIC
pagan tasas de interés superiores en

las cuentas de depésito que se abren
en linea. Me gustaria aprovechar estas
tasas de interés pero nunca realicé
operaciones bancarias por Internet.
¢Puede una cuenta en linea estar
asegurada por la FDIC? De ser asi,

¢me ayudaria el seguro de la FDIC si se
produjera un robo u otro problema con
una transaccién en linea?

La mayoria de los bancos ofrece cuentas de
depdsito en sus sucursales asi como también
en linea, y otros tinicamente operan por
Internet, es decir, no cuentan con oficinas
fisicas en las que el publico pueda abrir
cuentas o realizar otras transacciones

de negocios. En respuesta a su primera
pregunta, las cuentas de depésito que se
abran en linea en cualquier banco asegurado
por la FDIC estarin cubiertas por el seguro
de la FDIC hasta los limites federales.

"La cobertura del seguro de depdsitos es

la misma para los bancos que dnicamente

8

operan en linea que para los bancos

de ladrillo y cemento"”, afirmé Calvin
‘Troup, especialista sénior en asuntos de
consumidores de la FDIC.

El aspecto mds importante que se debe
confirmar antes de trabajar con un banco en
linea consiste en garantizar que sea legitimo
y que no se encuentre en un sitio web
ficticio. Un banco puede tener un nombre
que use para sus operaciones tradicionales

y otro diferente ("nombre comercial") que
emplee para el marketing en linea. Puede
comunicarse con el nimero gratuito de la
FDIC y solicitar hablar con un especialista
en seguros de depositos, quien lo ayudari a
confirmar si el banco en linea en cuestién
estd asegurado por la FDIC. La herramienta
en linea BankFind (en inglés) de la FDIC
que se encuentra en https://research.fdic.
gov/bankfind también ofrece informacién
util, por ejemplo, ubicaciones de las sedes

e informacion financiera, correspondiente

a todas las instituciones de depdsitos
aseguradas por la FDIC.

Contintia en la tiltima pigina
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Ciberseguridad para las pequefias empresas: formas de mantenerse protegido

En el mundo actual, es importante que

los propietarios de las pequefias empresas
vigilen la proteccion de sus datos y sus
sistemas de computacién. Entre otros
motivos: Las protecciones federales para
consumidores generalmente no cubren a las
empresas en caso de pérdidas producidas

a partir de transferencias electrénicas

de fondos no autorizadas. Eso significa,
por ejemplo, que su banco puede no ser
responsable del reembolso de pérdidas
relacionadas con un robo electrénico de

su cuenta bancaria, es decir, si se produjo
negligencia por parte de su empresa, tales
como computadoras no protegidas o ser
victima de estafas comunes. (Para obtener
mds informacién sobre las normas que
corresponden al robo electrénico, incluidas
las pérdidas de una tarjeta de débito de
negocios, consulte la pagina anterior).

A continuacién se incluyen sugerencias
para ayudar a los propietarios de pequefias
empresas a protegerse y a proteger a sus
empresas de pérdidas y otros dafios. Varias
de estas sugerencias reflejan precauciones
bisicas que hemos recomendado a los
consumidores en otras secciones de esta
edicion.

Proteja a las computadoras y las redes
de Wi-Fi. Instale software antivirus y
cortafuegos (programas que bloquean el
acceso no deseado) en sus computadoras

y manténgalos actualizados. Programe el
software de seguridad clave para que se
actualice automdticamente, si es posible.

Y si para su lugar de trabajo tiene una red
de Wi-Fj, cercidrese de que sea segura, lo
cual incluye proteger el enrutador mediante
una contrasefia que usted establezca (no

la contrasefia predeterminada). El manual
de usuario de su aparato puede brindarle
instrucciones, que en general también estin
disponibles en Internet.

Aplique revisiones al software de manera
oportuna. Los proveedores de software
habitualmente ofrecen "revisiones" o
actualizaciones de sus productos para
corregir fallas de seguridad y mejorar la
funcionalidad. Una buena préctica consiste
en descargar e instalar estas actualizaciones
de software tan pronto como se encuentren
disponibles. Puede resultar mds eficaz
configurar el software para instalar
automdticamente dichas actualizaciones.
Establezca procedimientos y capacitacion
sobre ciberseguridad para los empleados.
Considere reducir riesgos a través

de medidas tales como revisiones de
antecedentes previas al empleo y politicas
claramente delineadas respecto del uso
personal de las computadoras. Limite el
acceso de los empleados a los sistemas de
datos que necesiten para sus trabajos y exija
permiso para instalar cualquier software.

FDIC Consumer Ne

Ademis, capacite a los empleados sobre
temas de ciberseguridad, por ejemplo,
correos electrénicos sospechosos o no
deseados que indiquen que se haga clic

en un enlace, se abra un archivo adjunto

o se proporcione informacién de cuentas.

Al cumplir con lo que parece una simple
peticién, los empleados pueden estar
instalando malware en su red. Puede usar
recursos de capacitacion tales como un curso
en linea de 30 minutos de la Agencia Federal
para el Desarrollo de la Pequefia Empresa
(SBA, por sus siglas en inglés) en www.sba.
gov/ tools/sba-learning-center/training/
cybersecurity-small-businesses.

Exija una autenticacién compleja.
Asegurese de que los empleados y demds
usuarios que se conecten a su red empleen
contrasefias e identificaciones de usuario
complejas para las computadoras, los
aparatos moviles y las cuentas en linea
aplicando combinaciones de mayusculas

y mindsculas, nimeros y simbolos que
sean dificiles de adivinar y se cambien

con habitualidad. Considere exigir mds
informaci6n ademds de una contrasefia
para obtener acceso a su red de negocios,
asi como medidas de seguridad adicionales,
tales como exigir llamadas de confirmacién
a su institucion financiera antes de que

se autoricen determinadas transferencias
electrénicas.

Proteja a las tabletas y los smartphones
del negocio. Los aparatos méviles pueden
ser el origen de problemas de seguridad,
en especial si contienen informacién
confidencial o pueden acceder a la red de
su empresa. En cuanto a lo dltimo, exija
que los empleados protejan mediante
contrasefia sus aparatos, cifren sus datos

e instalen aplicaciones de seguridad para
evitar que los delincuentes obtengan acceso
al aparato mientras esté conectado a redes

publicas. Ademds desarrolle y aplique
procedimientos de informes en caso de
equipos perdidos o robados.

Realice copias de seguridad de sistemas
y datos de negocios importantes. Higalo
al menos una vez por semana. Para realizar
copias de seguridad de sus datos, recuerde
usar las mismas medidas de seguridad (por
ejemplo, la encriptacién) que aplicaria a
los datos originales. Ademds, en caso de
que se infecte su computadora principal,
realice copias de seguridad de los datos
confidenciales de negocios de forma
regular en aparatos de almacenamiento
adicionales que no estén conectados.
Aplique las mejores pricticas para
procesar los pagos de tarjetas en linea.
Procure el asesoramiento de su banco o de
un procesador de pagos para seleccionar
las herramientas y los servicios contra

el fraude de mayor confianza y mds
validados. Esto puede incluir el uso de

una sola computadora o tableta para el
procesamiento de pagos.

Manténgase atento a signos tempranos
de que algo funciona mal. "Controle

con regularidad los saldos de las cuentas
bancarias en busca de actividad sospechosa
o0 no autorizada", sugirié Luke W. Reynolds,
director de la Seccién de Desarrollo de
Programas y Extensién de la FDIC.

Se pueden encontrar (en inglés)
sugerencias sobre ciberseguridad para
pequefias empresas en un nuevo folleto de
la FDIC en fdic.gov/consumers/assistance/
protection/brochures/CyberBusiness.pdf.
También visite (en inglés) OnGuardOnline
(www.onguardonline.gov/features/feature-
0007-featured-info-small-business) y el
sitio web de la SBA (www.sba.gov/content/

top-ten-cybersecurity-tips). fi

Adopcion de servicios moviles
continuacion de la pagina 4

o el original (si lo recupera). Una variedad
de aplicaciones reconocidas puede permitir
la eliminacién remota.

Para obtener mds informacién sobre cémo
usar de manera segura smartphones y
tabletas, consulte la seccién "Aparatos”

de la pagina web de Seguridad de
Computadoras de la Comision Federal de
Comercio (FTC, por sus siglas en inglés)
en www.consumer.ftc.gov/topics/computer-
security. fi
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Pruebe su conocimiento en ciberseguridad

Res

ponda nuestro cuestionario, que tiene como base la informacion que

consta en esta guia especial

1

Las

Una buena contrasefa para usar al iniciar su sesién en el sitio web de
servicios bancarios en lineas es:

a) 123456789

b) Contrasefia

¢) 1Banana+1Pina

d) Ninguna de las anteriores

Siempre resulta seguro emplear su computadora portitil u otro aparato
movil para obtener acceso al sitio de servicios bancarios en linea desde una

cafeteria, un aeropuerto u otro lugar publico que fomente el uso de su red
de Wi-Fi. ¢Verdadero o Falso?

a) Verdadero

b) Falso

En caso de que su tableta o smartphone sea robado o se extravie, ¢cuiles de
las siguientes precauciones NO constituiria una buena forma de restringir
el acceso al aparato y los datos que se encuentren en él?

a) Usar una contrasefia para restringir el acceso.

b) Agregar una funcién de "bloqueo automdtico” que proteja al aparato cuando
no se use durante una cierta cantidad de minutos.

c) Agregar un sistema de rastreo de GPS para el aparato mévil.

d) Descargar una aplicacién que le permita eliminar de manera remota los datos
del aparato.

Los padres y custodios legal deben asegurarse de que los aparatos que usen

sus hijos cuenten con las actualizaciones de seguridad mas recientes del

fabricante del software. ;Cuales de los siguientes equipos debe tener las

actualizaciones de seguridad mas recientes?

(Seleccione todas las opciones que correspondan).

a. Computadoras

b. Tabletas

c. Smartphones

d. Aparatos de videojuegos

e. Todo lo anterior

Usted recibe un correo electronico donde se le ofrece la participaciéon
gratuita a un sorteo por un millén de doélares si hace clic en un enlace que
lo conduciri al formulario de registro. Es seguro que usted:

a) haga clic en el enlace pero no descargue el archivo adjunto (el supuesto
formulario de registro).

b) elimine el correo electrénico sin hacer clic en el enlace.

¢) realice cualquiera de las opciones anteriores.

Nunca incluya su cumpleaiios en paginas de redes sociales. ;Verdadero o
Falso?

a) Verdadero

b) Falso

El seguro de depésitos de la FDIC no protegera mis depdsitos en caso de
que por Internet (u otro medio) un ladrén tome el dinero de mi cuenta.
¢Verdadero o Falso?

a) Verdadero

b) Falso

Si un ladrén emplea una de sus tarjetas de débito para pequefias empresas
con el fin de llevar a cabo compras fraudulentas en linea, las protecciones
con las que cuenta contra la pérdida producto de ataques cibernéticos son

las mismas que aquellas de su tarjeta de débito personal. :Verdadero o
Falso?

a) Verdadero
b) Falso

respuestas se muestran invertidas a la derecha.
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Lista de comprobacidn para ciberseguridad
Recordatorios sobre 10 cosas simples que los clientes de bancos
pueden hacer para proteger a sus computadoras y su dinero de los
delincuentes en linea

1. Tenga programas de seguridad para computadoras que se ejecuten y actualicen
regularmente y que busquen las amenazas mas recientes. Instale software antivirus
para protegerse de malware (software malintencionado) que pueda robar informacién
como numeros de cuenta y contrasefias, y use un cortafuegos para evitar el acceso no
autorizado a su computadora.

2. Sea inteligente respecto a donde y como se conecta al Internet para realizar
operaciones bancarias u otras comunicaciones en las que intervenga informacién
personal confidencial. Las redes piblicas de Wi-Fi y las computadoras en lugares

como bibliotecas o salones de negocios de hoteles pueden resultar riesgosas si no poseen
software de seguridad actualizado.

3. Conozca las funciones a seguridad estindar del Internet. Por ejemplo, al realizar
operaciones bancarias o compras en linea, busque el simbolo de candado en la pdgina (esto
significa que es segura) y "https://" al comienzo de la direccién web (lo que indica que el
sitio web es auténtico y cifra datos durante la transmisi6n).

4. Ignore los correos electrénicos no deseados que le piden que abra un archivo
adjunto o que haga clic en un enlace si no estd seguro de quién lo envié en realidad
y por qué. Los ciberdelincuentes son buenos para elaborar mensajes de correo electrénico
falsos que parezcan legitimos pero pueden instalar malware. La mejor opcion es ignorar las
solicitudes no deseadas de abrir archivos adjuntos o archivos individuales, o bien verificar
de manera independiente que la supuesta fuente efectivamente le envi6 el mensaje de
correo electrénico poniéndose en contacto a través de una direccién de correo electrénico
o un namero de teléfono publicado.

5. Sospeche si alguien se comunica con usted de manera imprevista por el

Internet y le solicita informacion personal. Una estrategia segura consiste en ignorar
las solicitudes no deseadas de informacién, independientemente de qué tan legitimas
parezcan, en especial si piden informacién como su nimero de Seguro Social, nimeros de
cuentas bancarias y contrasefias.

6. Emplee el proceso mis seguro que tenga a su disposicién cuando inicie sesién
en cuentas financieras. Cree contrasefias "complejas” que sean dificiles de adivinar,
cambielas con regularidad e intente no usar las mismas contrasefias o PIN (nimeros de
identificacion personal) para varias cuentas.

7. Sea discreto al usar sitios de relaciones sociales. Los delincuentes rastrillan esos
sitios en busca de informacién como el lugar de nacimiento de una persona, el nombre

de soltera de la madre o el nombre de una mascota, en caso de que dichos datos puedan
ayudarlos a adivinar o reestablecer contrasefias de cuentas en linea.

8. Tenga cuidado al usar smartphones y tabletas. No deje su aparato mévil sin
supervisién y utilice una contrasefia en el aparato u otro método para controlar el acceso
en caso de que se extravie o lo roben.

9. Los padres y los cuidadores deben incluir a los nifios en su planificacién de
ciberseguridad. Hable con su hijo acerca de la seguridad en linea, incluidos los riesgos

de compartir informacién personal con personas que no conozcan, y asegurese de que los
aparatos que usen para conectarse al Internet tengan seguridad actualizada.

10. Los propietarios de pequefias empresas deben contar con politicas y
capacitacién para sus empleados sobre temas similares a aquellos que se indican

en la presente lista de comprobacion para clientes, ademis de otros temas que

sean especificos del negocio. Por ejemplo, considere exigir mis informacién ademads de
una contrasefia para obtener acceso a su red de negocios, asi como medidas de seguridad
adicionales, tales como exigir llamadas de confirmacién a su institucién financiera antes de
que se autoricen determinadas transferencias electrénicas. fl
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Estimada FDIC

continuacion de la pagina §

En cuanto a la segunda pregunta, por ley, el
seguro de depdsitos tinicamente protege a
las cuentas s7 la institucion bancaria asegurada
quiebra. El seguro de depésitos de la FDIC
no protege a las cuentas de fraude ni robos
en linea (ni tampoco de ninguna otra
situacion similar). Sin embargo, otras leyes
y précticas de la industria pueden ofrecer
cobertura en caso de robos cibernéticos.
Para obtener informacion, consulte nuestro
articulo en la pagina 8.

"Si tiene preguntas sobre como configurar
una cuenta en linea, cerciérese de obtener
respuestas antes de realizar depésitos”,
agreg6 Troup.

Puede obtener mis informacion sobre la cobertura
de seguros de depositos de la FDIC llamdndonos
gratuitamente al 1-877-ASK FDIC (1-877-
275-3342) o visitando www.fdic.gov/deposit. Las
personas sordas o con problemas auditivos deben
comunicarse al 1-800-925-4618. @

Para obtener mas ayuda o informacion sobre ciberseguridad

La Federal Deposit Insurance Corporation ofrece sugerencias sobre la seguridad

de computadoras e Internet a clientes bancarios, incluidas pequefias empresas.

Visite un nuevo sitio web de la FDIC sobre los aspectos bésicos en cuanto al conocimiento
de la ciberseguridad en fdic.gov/consumersecurity, que incluye dos folletos nuevos, uno
para clientes sobre cémo proteger y mantener sus sistemas de computacion, y el otro para
los clientes de negocios sobre cémo salvaguardar sus sistemas y datos. También realice
busquedas por temas en ediciones actuales o anteriores de las FDIC Consumer News
trimestrales en www.fdic.gov/consumernews y mire la presentacién multimedia "No sea una
victima en Internet: cémo protegerse contra ladrones de Internet y estafas electrénicas” en
www.fdic.gov/consumers/consumer/guard.

Otros organismos del gobierno federal también publican informacién sobre cémo
protegerse contra delitos cibernéticos.

* Visite www.OnGuardOnline.gov, el sitio web del gobierno federal para obtener
informaci6n sobre cémo permanecer seguro en internet, sugerencias generales para los
consumidores e informacién mds dirigida a padres, jovenes y pequefias empresas.

* Dirfjase a la pagina de seguridad de computadoras para consumidores de la Comision
Federal de Comercio (FT'C, por sus siglas en inglés) en www.consumer.ftc.gov/topics/
computer-security, que ofrece enlaces a videos sobre temas como qué hacer si su correo
electrénico es victima de piraterfa o si programas de malware atacan su computadora.

* Consulte la pagina (en inglés) web "Cémo proteger su computadora” de la Oficina Federal
de Investigaciones en www.fbi.gov/scams-safety/computer_protect, que incluye enlaces a
informacién mas detallada sobre ardides de Internet y cémo protegerse al navegar en linea.
* Consulte el recurso integral del gobierno federal para las victimas de robo de identidad en
www.Identity Theft.gov, donde se incluyen herramientas en linea para desarrollar un plan
de recuperacion y generar cartas y formularios completados previamente para enviarlos a
oficinas de crédito, la policia y demds entidades que puedan ayudarlo luego de un incidente
de robo de identidad. @



